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세션에서전달하고자하는내용

다루는내용

- MongoDB�접근통제시스템을구축하면서마주한이슈들을어떻게풀어갔는지

- 데스크탑앱으로 Electron을 사용한이유와구현간이슈해결

- MongoDB Gateway�역할을어떻게구현했는지

다루는않는내용

- Electron 구현간사용한 API 설명

- Wire�Protocol을 구현한상세소스코드



1.NAVER DB�접근제어시스템



1.1�DB�접근제어시스템을왜사용하는가

줄어들지않는정보유출사건

https://www.privacy.go.kr/nns/ntc/pex/personalExam.do



1.2 DBIP

서비스중인 DBMS의형상과권한을관리하는시스템

- DB, Table,�Column 및개인정보등형상관리

- 사용자 DB접근권한 및상세권한(DML,�DDL)�관리

DB형상 AuthenticationAuthorization

DB�ACL
접속이력 /
Query�Log

표준단어/도메인



1.2�SQL�Gateway

DB�접근통제시스템

- 개발자가서비스중인 DB에접근하여 Query 하는것을권한에따라통제

- 상세권한종류 : SELECT,�INSERT,�UPDATE,�DELETE,�DDL,�EXCUTE,

timeout,�조회건수등

- 실행제한 : 개인/중요정보열람/반출제한, 접속환경에따른제약등

- Query 내역로깅(audit)

사용자 Server DB
Query Query

상용

S/W

우회



1.3�MongoDB�SQL�Gateway

새로운 SQL Gateway 개발필요성대두

- MongoDB도접근통제적용이필요함

- SQL Gateway는 RDB�구조에정형화되어 NoSQL DB는사용이어려움

- MongoDB는 JDBC�spec을 구현하지않고자체프로토콜을사용함

SQL�Gateway�for�MongoDB�Client�&�Server�신규개발



2. Client�(Electron)



2.1�기존 SQL�Gateway�Client�의 한계

구글트렌드변화량RCP�architecture

기존 Client의 노후화

- Eclipse�RCP(Rich�Client�Platform)�기반

- 러닝커브가높아유지보수가어려움

- 활용되는곳이많지않아개발관련참고자료가부족

https://www.vogella.com/tutorials/EclipseRCP/article.html



2.2�새로운플랫폼선정

Desktop�Application vs Web

비교항목 Desktop�Application WEB

Connection�유지 TCP�heartbeat Web�socket

저장공간 메모리, 파일가능
로컬스토리지(최대10M),
세션스토리지(5M)

대용량데이터처리
TCP�Socket으로대용량문

제없음
HTTP/Web�socket�용량

한계

복사방지 가능 가능하지만해제가능

배포방식
사용자가 Client App�

Download
Server에만배포



2.3.2 Electron 선택

많은장점을가진 Electron을 선택

-Web기반기술을이용한접근성(JavaScript,�CSS,�HTML)

- 오픈소스로운영되어라이브러리가많고커뮤니티가활성화되었음

- Mac,�Windows,�Linux�크로스플랫폼지원



2.3.3 Electron�구조

Main�Process와 Renderer�Process�가 분리



reply

2.3.4 Electron�Process간 통신

Main�Process
Renderer�Process

이벤트send

IPC(Inter�Process�Communication) 모듈로통신

webcontens.send

ipcMain.on ipcRenderer.send

ipcRenderer.on
이벤트send



reply

2.3.4 Electron�Process간 통신

Main�Process
Renderer�Process

이벤트send

WEB 과비교해본다면

webcontens.send

ipcMain.on ipcRenderer.send

ipcRenderer.on
이벤트send

Back-end Front-end



2.4.1 Electron�을 사용하며얻은이점

WEB 기반기술로개발하여소스코드간결화및유지보수용이
- 기존 RCP의장황하게긴 UI 코드



2.4.1 Electron�을 사용하며얻은이점

Web�기반기술로개발하여소스코드간결화및유지보수용이
-Web�기반의간결한코드



2.4.2�Electron�을 사용하며얻은이점

Electron-related�npm packges

https://www.electronjs.org/userland/most_downloaded_packages

Desktop�Application�관련다양한 Library�사용가능

- 자동업데이트 :�Electron-updater

- 플랫폼별설치관리 : Electron-builder

- 에러관리 : Electron-Sentry�SDK

- 패키징 : Electron-forge



2.5.1 Electron을 사용시유의할점

소스코드보안취약

-소스코드를 asar형식으로패키징하기때문에

unpack�하여소스코드를확인할수있음

- 때문에소스를수정하여악의적공격가능

js등소스코드공개됨

unpack

unpackage



2.5.2 Electron을 사용시유의할점

소스코드보안취약방지방안

- Checksum�확인기능을추가하여소스코드위변조방지

- 소스코드난독화기능추가

Distribute�

Serverapplication

checksum file

distribute download
application

checksum file

modify�code
modified�app

changed
checksum file

checksum�fail

excute fail

AA A



2.5.3 Electron을 사용시유의할점

상대적으로무거움

- Chromium�기반으로동작하는 Electron

- 간단한프로그램을만들어도 Native�Code들 보다무겁고메모리사용이많음

node�module의무거움…

https://steemkr.com/nodejs/@shivayl/the-heaviest-objects-in-the-universe-20171010t203724433z



2.6 Client�구현 Point

1.�Client 구조

2.�MongoDB�Command�구현

3.�Import�/�Export�Stream�으로구현

4.�다중 Command�이슈



2.6.1 Client�구조

Client MongoDB

DB�Tree Editor

DB�tree,�Editor

Result

Editor별 Command�수행

DB목록/세부조회,세션관리



2.6.2 MongoDB�Command�구현

Command�구현방식선택

- 직접 Command를 Editor에 입력하는방식 (CLI)

- Command�타입/조건/정렬등을입력을 Assist하는방식 (UI)

선택



2.6.2�MongoDB�Command�구현

사용자가command�입력

javascript변환

Command 변환

- Command로 node.js 코드로변경해야함

Command�별로구현을한다고하더라도

유지보수는…?

title company

Squid�Game A

Kindom B

collection�name�:�dramas

DB�Name�:�nflix



2.6.2 MongoDB�Command�구현

Proxy모듈을통한해결방안
- Proxy를통한코드간결화

- 공식Driver�활용가능

1.사용자Command�입력

2. DB연결



2.6.2 MongoDB�Command�구현

Proxy모듈을통한해결방안

참조:https://github.com/yonn-kim/mongo-js-driver-wrapper

3. Proxy모듈에서collection�객체를리턴
4. eval로명령어 수행



2.6.2 MongoDB�Command�구현

Proxy모듈대신Mongo shell 사용
- Mongo�DB커맨드를수행하는 공식지원CLI�툴

(https://docs.mongodb.com/mongodb-shell)

- 커스텀개발이가능한오픈소스 (https://github.com/mongodb-js/mongosh)

Mongo�Shell� CLI화면

https://docs.mongodb.com/mongodb-shell


2.6.3 Data�Import�/�Export�구현

대용량데이터처리시이슈

- Renderer에서는데이터를MainProcess으로보내서처리해야함

- 그러나MainProcess에서는Multi Thread 를 권장하지않음

- 대용량데이터를 한번에처리하려면 OOM�발생 -> Chunk�단위로처리필요

MainProcess (parse/check)RendererProcess (read)

Server

Client

. . . . . . .
send send

OOM



2.6.3�Data�Import�/�Export�구현

Stream�처리
- Stream모듈을구현하여병목구간해결

- Chunk 단위로처리하여 OOM�방지

- 비동기로데이터를 I/O�처리

MainProcess (parse/check)RendererProcess (read)

Server
send send



2.6.3�Data�Import�Stream�구현예제

Import�Stream�처리

Read�file�stream Import�stream



Multi�Command를수행할때실패케이스
- 사용자권한이 DELETE�: O, INSERT�: X 경우아래 Command를모두실행

- 함께수행한 Command들은에러발생시모두수행이안되어야하는데 DELETE�만

수행될수있다

2.6.4�Multi Command�이슈

Command�처리간실수발생가능



2.6.4� Multi�Command�이슈

코딩이가능한커맨드
- 아래코드처럼다양하게 Command가가능해서모든케이스를잡기어려움



2.6.4�Multi�Command�이슈

Server에 Command�사전수행 (dry�run)
- Server에서는 Parsing된 Command를

알수있기때문에 Command를체크할수있음

- Server에서실제 Command를수행하지않는

사전수행으로 Command별권한확인가능



Client�시연





3. Server
(Mongo�Wire�Protocol�&�Command)



3.1�기존 SQL�Gateway�Server

JDBC(Java�Database�Connectivity) Spec�을 구현한 Gateway�Server

- 다양한 DBMS�를 지원하기위해 JDBC�Driver를 사용함

- JDBC�spec�을 구현하면 DB 접속툴의모든기능구현가능

MySQL

Client

MSSQL

Driver

Gateway�Server

OracleMySQL

Driver

MSSQL Cubrid

Nbase�T PostgreSQL

Oracle

Driver

PostgreSQL

Driver

Nbase�T

Driver

Cubrid

Driver

운영DB

JDBC�DriverSQLGateway�JDBC�APISQLGateway�Driver�(JDBC)

getMetadata executeQuery

execute

…

commit

rollback

getMetadata executeQuery

execute

…

commit

rollback



3.2 MongoDB 도 JDBC로?

기존 SQLGateway로 MongoDB 도지원할수있을까?

- MongoDB�는 JDBC�스펙을지원안함

- MongoDB 는자체정의 Protocol�사용

- SQLGateway�와 전혀다른스펙으로지원불가

MongoDB�전용 Gateway�Server�구현필요



3.3 MongoDB�전용 Gateway�Server

구현목표

- 기존 SQLGateway 수준으로모든구문파싱, 접근제어, 로깅기능을구현

- MongoDB�기능변경에유연한대응

- Command�추가, 삭제또는옵션변경

- MongoDB�Protocol�변경



3.3 MongoDB�전용 Gateway�Server

구현방법

- Client

- MongoDB�스펙변경을대응을위해공식 Driver 그대로사용

- Server

- MongoDB�Protocol�구현

- 고성능네트워크서버를쉽게구현하기위해 GO 언어로구현



3.4 MongoDB�Gateway�핵심기능

1. MongoDB�Wire�Protocol�Parsing

2. 접근권한제어

3. 커맨드 Logging

Client Gateway�Server

Command�수행

(Go�Driver)

운영DB

MongoDB
MongoDB

MongoDB
Mongo�Node�Driver

Wire�Protocol Wire�Protocol�

Parser

접근권한

제어

커맨드

Logging

Wire�protocol



3.4.1 MongoDB Wire�Protocol�Parsing

MongoDB�Shell�을 통한 Command�실행과정

command실행 wire protocol

MongoDB�Shell

(사용자입력)
MongoDB�Driver MongoDB�Server

use�testdb

db.test.find({})

OP_MSG{MsgHeader:�Header{MessageLength:�104,�RequestID:�

77,�ResponseTo:�0,�OpCode:�MSG},�Flags:�[],�Sections:�1,�

Checksum:�0},�Section[0]=SingleDocument{DocumentSize:�83,�

Document:{find:"test",filter:{},lsid:{id:{"Subtype":4,"Data":"VqBM

8gW5TY2UxDTtDIn7Iw=="}},$db:”testdb"}}



3.4.1 MongoDB�Wire�Protocol Parsing

MongoDB�Driver� Server�간 통신은Wire�Protocol을 사용

- 구문분석을위해Wire�Protocol�Parser�구현필수

Client Gateway�Server

Command�수행

(Go�Driver)

운영DB

MongoDB
MongoDB

MongoDB
Mongo�Node�Driver

Wire�Protocol Wire�Protocol�

Parser

접근권한

제어

커맨드로깅

Wire�protocol



3.4.1�MongoDB Wire�Protocol�Parsing

출처:�MongoDB�Wire�Protocol�Manual

MongoDB�Wire�Protocol 구조

- MongoDB�Wire�Protocol:�socket-based�request-response�style�protocol

- Header,�Body�로 구성

- Header�>�OpCode 로 유형을구분



3.4.1�MongoDB Wire�Protocol�Parsing

MongoDB�Wire�Protocol�- OpCode

- MongoDB�3.6�이상은 OP_MSG�만 사용

- 5.0�부터는 OP_MSG�제외한 Opcode는

deprecated

출처:�MongoDB�Wire�Protocol�Manual



3.4.1�MongoDB Wire�Protocol�Parsing

OP_MSG

- Heder:�Opcode,�메시지길이등을정의

- Flags:�MongoDB�driver�-> Server�간 전달할 flag�정보

- Body:�Command�정보

- Document:�Bson documents

- Checksum:�CRC-32C�체크섬



3.4.2 접근권한제어

접근권한제어방법

- 사용자의권한은 SELECT,�INSERT,�UPDATE,�DELETE,�DDL 로 정의

- 모든MongoDB�Command를분석해서위권한유형에맵핑

- 사용자가가진권한과요청한 Command 유형을비교하여수행제어

권한유형정의
권한유형에

Command�맵핑
사용자권한에따른

수행제어



3.4.2 접근권한제어

권한맵핑을위해모든 Command�파악필요

- MongoDB�4.4�기준공식문서 146개



3.4.2 접근권한제어

MongoDB�Command�권한맵핑

- SQL처럼 CRUD로 1:1 맵핑이어려움

(CRUD=SELECT,�INSERT,�UPDATE,�DELETE )

- Update�command�의 경우 INSERT,�UPDATE�두개권한을필수로정의

Update�command�

upsert=true�이면 INSERT�권한필수 Command�권한분류정리中



3.4.2 접근권한제어

사용자는MongoDB�계정의권한과설정을신청해서사용

사용자

권한신청

Client Gateway�Server

Command�수행

(Go�Driver)

운영DB

MongoDB
MongoDB

MongoDB
Mongo�Node�Driver

Wire�Protocol�

Parser

접근권한

제어

커맨드로깅



3.4.3 Command�로깅

사용자가실행한 Command�를 그대로로깅하기어려움

- Client�에서입력가능한 Command 유형이다양함

- Wire�Protocol�을 통해서버로전달되면서원본 Command를알수없음

- 공통포멧으로로그기록필요

Client Gateway�Server

Command�수행

(Go�Driver)

운영DB

MongoDB
MongoDB

MongoDB
Mongo�Node�Driver

Wire�Protocol�

Parser

접근권한

제어

커맨드로깅

Wire�Protocol

MQL�Command



3.4.3 Command 로깅

runCommand�method

- 사용자가입력한다양한형태의 Command�를 공통포멧으로기록필요

- MongoDB�는 db.runCommand({})�문법으로모든쿼리표현가능

원본Command

변환된 runCommand



3.4.3 Command 로깅

DB�switching

- Mongo Shell은 use�<database>�명령어로 DB�를 변경

- Command 실행시 db 명이생략됨

- db.collection.find()�Command는어떤 DB�에 Command를실행했는지알수없음

- db.getSiblingDB("DB").runCommand({})�로 Command 형식통일가능



3.5.1 그 외처리한사항 - Kill�Command

Kill�Command�실행

1. 실행중인 Command 조회

db.currentOp()

2. Kill�Command

db.adminCommand(�{�"killOp":�1,�"op":�<operationID>�}�)



3.5.1 그 외처리한사항 - Kill�Command�

SQL Gateway�에서실행한 Command�만 Kill 해야 함

1. 접속옵션 AppName 에 AppName+SessionID 를 저장

2. Kill�대상 조회시결과필터링 currentOp > inprog

App�Name�+�SessionID



3.5.2�그 외처리한사항 - Cursor�Fetch

MongoDB�의 Cursor�Fetch�방식

- find,�aggregate�는 cursor�를 리턴

- 다음데이터를가져올때 getMore�command�를 사용

- getMore�는 cursor�가 열린서버로요청해야함

find

cursor

getMore(cursorId)

cursor

MongoDB

Driver

MongoDB

Server



3.5.2�그 외처리한사항 - Cursor�Fetch

Gateway�Server�를 통하는경우발생했던이슈

- Driver�에서 Connection�Pool�로 동시에요청될수있음

- getMore�요청이다른서버로요청될수있음

- MongoDB�에 Cursor�session�이 없는경우에러발생

Client

MongoDB

Server

(Primary)

MongoDB

Server

(Secondary)

Gateway

Server

cluster�1

Gateway

Server

cluster�2

find

cursor

find

cursor

getMore
getMore

error
error



3.5.2�그 외처리한사항 - Cursor�Fetch

zookeeper 활용한 sticky�session 구현

- 접속서버정보를 zookeeper 에 저장

- 동일세션인경우이전접속서버로요청

Client

MongoDB

Server

(Primary)

Gateway

Server

Cluster1

Gateway

Server

Cluster2

find

cursor

find

cursor

getMore
getMore

Zookeeper

cursor

cursor
MongoDB

Server

(Secondary)



SQL�Gateway

Client

SQL�Gateway

Region�1st,�2nd ,�3rd

DBIP
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4.1�Lessons�Learned

MongoDB�접근제어시스템구축간중점사항

- 모든 Command를분석하고명확하게권한을맵핑해야만보안이슈가생기지않음

- 함수화가가능한 Command�특성을반드시고려

- 많은사용자가몰리거나대용량처리등부하를고려하여 Auto�Scale 가능한구조

(k8s�cluster 등) 로 설계



4.1�Lessons�Learned

Desktop�Application 구축고려사항

- 패키징, 다양한 OS지원, 자동업데이트, 에러트래킹, Signing�등 할작업이많음

- Electron적용고려시장단점을명확히파악해서선택함이필요

- 보안측면을고려해서반드시 application�위변조방지기능추가
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